REGULAMIN (IT)

KORZYSTANIA Z SIECI INTERNETOWEJ W DOMACH STUDENTA
UNIWERSYTETU POMORSKIEGO w SLtUPSKU

Zgodnie z Politykq Bezpieczenstwa Informacji wprowadzong zarzadzeniem nr R.021.57.21 z dnia 13 maja 2021
roku na terenie Uniwersytetu Pomorskiego udostepniona jest autoryzowana sie¢:

1. bezprzewodowa sie¢ internetowa EDUROAM, z ktdrej korzystanie mozliwe jest po uprzedniej rejestracji

uzytkowania https://eduroam.apsl.edu.pl/index.php/en/rejestracja-dla-studentow-2/ w tym réwniez w
obrgbie budynkéw Doméw Studenta. Dodatkowych informacji udziela Matgorzata Koguciuk,
tel. (59)8405444, w pokéj nr 7 w budynku Filologiczno-Historycznym, ul. Arciszewskiego 22A, e-mail:
malgorzata.koguciuk@upsl.edu.pl,

oraz

. przewodowa i bezprzewodowa Sieé Internetowa Doméw Studenta.

Z autoryzowanego dostepu do Sieci Internetowej Doméw Studenta korzystaja:

. Studenci - stali mieszkaricy DS. Uzytkownicy zainteresowani dostepem do sieci Internet pobiorg od

Administratora danego DS. login i jednorazowe hasto uprawniajace do zalogowania sie na stronie
https://auth-ds.apsl.edu.pl. W panelu logowania znajdujgcym sie na stronie nalezy sie zalogowaé do
systemu postugujac sig otrzymanym loginem i hastem. Nastepnie nalezy ustali¢ nowe hasto oraz podad
adres fizyczny MAC wiasnego urzadzenia dostepowego (np. komputera, la ptopa) wyswietlajacego sie jako
podpowied: w formacie 00:0e:11:2b:33:11 ,

. Nauczyciele Akademiccy i Goscie mieszkajacy na terenie Osiedla Akademickiego otrzymaja login i hasto do

sieci WiFi od Administratora Sieci po przekazaniu przez zainteresowanych swojego numeru PESEL do
Administratora Domu Studenta, a w przypadku  obcokrajowcow  numeru paszportu.
Mieszkaricy czg$ci Hotelu Asystenta zlokalizowanej w przybuddwce DS1 (w pok. 200H, 300H, 44H, 45H, 46H,
47H) loguja sig do sieci Internetowej Doméw Studenta loginem i hastem znajdujgcym sie na urzadzeniach
WiFi w pokojach.

Ustala sig nastepujace zasady korzystania z Internetu na terenie Doméw Studenta:

1. Osoby, ktére wprowadza swoje loginy do sieci sg uzytkownikami Sieci Internetowej DS.
2. Korzystanie z Internetu jest bezptatne.
3. Uzytkownik Sieci Internetowej zobowiazany jest do:

1) zabezpieczenia swojego komputera przed dostepem uzytkownikéw zewnetrznych,

2) nie wykonywania dziatan, ktére s zabronione, a w szczegélnosci:

a. modyfikacji okablowania, sprzetu sieciowego oraz konfiguracji Sieci Komputerowej w Domu Studenta

b. uruchamiania oprogramowania stuigcego do podstuchiwania ruchu sieciowego (sniffingu) lub
spoofingu. (lub innego dziatania niezgodnego z obowigzujacym prawem),

c¢.  wykorzystywania Sieci Komputerowej do celéw komercyjnych,
monitorowania tacz, skanowania portéw w sieci lokalnej i zdalnej oraz podszywania sig pod innych
uzytkownikow,

e. uruchamiania serweréw ustug, w szczegdInosci Peer-to-Peer (P2P), VPN, PROXY, C&C (Command nad
Control), Mail (open relays) oraz ustug udostepniajacych strony lub pliki (WWW, FTP, DC itp),

f. podejmowania dziatari zmierzajacych do uzyskania dostepu do ustug bez wymaganych do tego
uprawnien,

g. atakowania sieci lub komputeréw, celowego obciazania tacz, uniemoiliwienia dziatania ustug
sieciowych,

h.  wysyfania masowej, niechcianej i nie zamawianej korespondenciji (SPAM),

i.  dystrybucji materiatéw pornograficznych,



j. uzywania oprogramowania umozliwiajgcego wymiane plikdbw (np. peer to peer) do
$ciggania/udostepniania tresci chronionych prawem autorskim (np. filméw, muzyki, gier),
k. samowolnej zmiany przyznanego numeru IP lub adresu MAC karty sieciowej komputera.

Uzytkownik Sieci Internetowej Doméw Studenta przyimuje do wiadomosci, ze:

. zabronione jest uzywanie w sieci indywidualnych routeréw sieci propagujgcych prywatna sieé¢ WiFi;

. naruszenie powyiszych zasad skutkuje natychmiastowym odtgczeniem uzytkownika od sieci oraz
pociggnigciem do odpowiedzialnosci zgodnie z regulaminem studiéw, regulaminem porzadkowym
mieszkarica DS oraz innymi obowigzujgcymi przepisami;

. ponosi petng odpowiedzialno$¢ za dziatania osdb trzecich korzystajacych z jego urzadzenia dostepowego
wiaczonego do Sieci Internetowej w Domu Studenta;

. ponosi odpowiedzialno$¢ materialng za szkody wynikajgce z dokonania przez niego samowolnej
modernizacji Sieci Komputerowej w Domu Studenta.

. w celu korzystania z gniazda internetowego w pokoju mieszkalnym przez dwéch uiytkownikéw,
zainteresowani na wiasny koszt kupig przewéd internetowy (patchcord w wtyczkami RJ45) i odpowiedni
przetacznik sieciowy (switch) lub urzadzenie dostepowe Access Point (dziatajgce przezroczyicie dla
urzgdzen koncowych — bez ustug NAT i DHCP), za pomocg ktdrego rejestrujg sie indywidualnie do sieci
Internetowej w DS.

. problemy zwigzane z nieprawidlowym dziataniem Sieci Internetowej Doméw Studenta nalez zgtasza¢ w
systemie zgtoszen usterek Qrmaint z wykorzystaniem kodéw Qr naklejonych na wewnetrznej stronie drzwi
zamieszkiwanego pokoju.
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